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Resolucion Gerencial Regional N° €923

VISTOS;

El Informe N° 0{6—2018—GRM-GRE-MOQUEGUA/DGI/AINFOR, Opinion Legal N° 094-
2018-GRM/MOQ/GRE/DRAJ, Informe N° 860-2018-GRM/MOQ/GRE/OA-APER, y el Memorandum. N°
669-2018-GRM/GRE-MOQUEGUA, que se acompafian en (18) folios;

CONSIDERANDO:

Que, el articulo 76° de Ley N° 28044, Ley General de Educacion, sefiala que la Direccién
Regional de Educacion es un érgano especializado del Gobierno Regional responsable del servicio
educativo en el ambito de su respectiva circunscripcion territorial. Tiene relacién técnico - normativa con
el Ministerio de Educacion; cuya finalidad es promover la educacién, la cultura, el deporte, la recreacion,
la ciencia y la tecnologia;

Que, el Correo Electronico institucional es una herramienta importante de comunicacion e
intercambio de informacion entre personas y entidades de la Administracion Publica, por lo que resulta
necesario promover su correcta aplicacion, como recurso de comunicacion intra e interinstitucional y
regular su uso racional para optimizar su aprovechamiento, estableciendo procedimientos para el uso
del servicio de correo electrénico en las entidades de la Administracion Publica;

Que, con Decreto Supremo N° 015-2002-ED, se “Aprueba el Reglamento de
Organizaciones y Funciones de las Direcciones Regionales de Educacion y de las Unidades de Gestion
Educativa”, dispositivo normativo que en su articulo 2° de la Naturaleza y Fines, establece que las
Direcciones Regionales de Educacién son Organos Desconcentrados de los Consejos Transitorios de
Administracion Regional, y tiene relacién técnico normativa con el Ministerio de Educacion, y respecto a
sus funciones, en su articulo 4°, establece que son funciones de las Direcciones Regionales de
Educacion: La definicion de politicas y normatividad, y dentro de ellas, las de adecuar los lineamientos
de politica educativa y la normatividad nacional a las caracteristicas del contexto regional, asi como
aplicar, supervisar y evaluar la politica y normatividad regional;

Que, bajo este contexto, con Informe N° 076-2018-GRM-GRE-MOQUEGUA/DGI/AINFOR, -~

N el Analista de Sistemas PAD Il — Direccién de Gestidon Institucional de la Gerencia Regional de

t Educacion Moquegua, hace llegar la Directiva N° 030-2018-GRM/GREMOQUEGUA/DGI/AINFOR,

= denominada “Normas para el Buen Uso del Servicio de Correo Electronico Institucional”, la cual tiene

como finalidad proporcionar cuentas de correo electronico institucional a las areas y trabajadores de la
Gerencia Regional de Educacién Moguegua, a los Directores de las Unidades de Gestion Educativa
Local, a los Directores de los Institutos de Educaciéon Superior Publico del &mbito jurisdiccional;

Estando a lo dispuesto por el Despacho de Gerencia, y lo actuado por la Oficina de
Administracion- Area de Personal;

De conformidad con la Ley General de Educacion N° 28044, Texto Unico Ordenado de la
Ley N° 27444 Ley del Procedimiento Administrativo General, Ley N° 27783 Ley de Bases de la
Descentralizacion, Ley Organica de Gobiernos Regionales N° 27867 modificada por Ley N° 27902,
facultades conferidas por el Decreto Supremo N° 015-2002-ED y la Resolucion Ejecutiva Regional N°
334-2016-GR/MOQ;




. 01.- APROBAR, la Directiva N° 030-2018-GRMIGREMOQUEGUAIDGIIAINFOR,
denominada “NORMAS PARA EL BUEN USO DEL SERVICIO DE CORREO ELECTRONICO
INSTITUCIONAL”, que como anexo forma parte de la presente resolucion.

02.- NOTIFICAR, la presente resolucion de acuerdo a lo dispuesto en el articulo 18° del
Texto Unico ordenado de la Ley N° 27444 Ley del Procedimiento Administrativo Generall.
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DIRECTIVA N° 03(12018-GRM/GREMOQUEGUA/DGI/AINFOR

NORMAS PARA EL BUEN USO DEL SERVICIO DE CORREO
ELECTRONICO INSTITUCIONAL.

1. OBJETIVO

Regular el buen uso del servicio de correo electrénico institucional de la Gerencia
Regional de Educacion de Moquegua, en Direcciones de las Unidades de Gestion
Educativa Local, y Direcciones de Institutos de Educacion Superior Tecnoldgico Publico
e Institutos de Educacién Superior Pedagdgico Publico del ambito jurisdiccional.

2. FINALIDAD

Proporcionar cuentas de correo electrdnico institucional a las areas y trabajadores de
la Gerencia Regional de Educacién Moguegua, a los Directores de las Unidades de
Gestion Educativa Local, a los Directores de los Institutos de Educacion Superior
Tecnologico Publico e Instituto de Educacién Superior Pedagdgico Publico del ambito
jurisdiccional.

3. BASE LEGAL

e LeyNo. 28493y sureglamento, aprobado por decreto supremo No. 031-2005-MTC,
que regula el envio de comunicaciones comerciales publicitarias o promocionales
no solicitadas realizadas por correo electrénico (SPAM).

e Decreto Supremo No. 019-2002-JUS- Reglamento de la Ley Firmas y Certificados
Digitales.

e NTP-ISO/IEC 17799:2004 EDI. Tecnologia de la Informacion. “Codigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion”.

Manual de Organizacién y Funciones de la Direccion Regional de Educacion
Moquegua, aprobada mediante Resolucién Directoral Regional No. 00737-2009.

Ley No. 27291 Ley que modifica el Codigo Civil permitiendo la utilizacion de los
medios electrénicos para la comunicacion de la manifestacion de voluntad y la
utilizacion de la firma electronica. '

Directiva No. 003-2015-MINEDU/SPE-OTIC Directiva para el acceso y uso
adecuado de los recursos informaticos en el Ministerio de Educacién.

Direétiva Ne 005-2003-INEI/DTNP Normas para el uso del Servicio de Correo
Electrénico en las Entidades de la Administracién Publica.

e Reglamento de la Ley del Cédigo de Etica de la Funcion Pdblica aprobado mediante
- Decreto Supremo No. 033-2005-PCM, disposiciones contenidas en la Ley N° 27815
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- Ley del Cédigo de Etica de la Funcién Publica, y la Ley N° 28496 para lograr que
los empleados publicos, conforme a la Ley, actlen con probidad durante el
desempenio de su funcion

4. ALCANCE

La presente directiva: “NORMAS PARA EL BUEN USO DEL SERVICIO DE CORREO
ELECTRONICO INSTITUCIONAL”, es de cumplimiento obligatorio para todas las
areas Yy trabajadores de la Gerencia Regional de Educacién de Moquegua, a quienes
se les asigné o encargd una cuenta de correo electrénico institucional con el dominio
“‘@gremoquegua.edu.pe”; y también para:

o Directores de UGEL: Mariscal Nieto, Sanchez Cerro e llo.
e Directores de Institutos de Educacion Superior Tecnolégico Publico.
e Directores de Institutos de Educacién Superior Pedagégico Publico.

5. DEFINICION DE TERMINOS

e Correo Electrénico: El correo electrénico (también conocido como e-mail, un
término inglés derivado de electronic mail) es un servicio que permite el intercambio
de mensajes a través de sistemas de comunicacion electrénicos. Los mensajes de
correo electrénico posibilitan el envio, ademas de texto, de cualquier tipo de
documento digital (imagenes, videos, audios, etc.).!

e Contrasefa: Una contrasefia es una clave que brinda acceso a algo que, sin dicho
cddigo, resulta inaccesible. Se trata de un método de autentificacion que apela a
los datos secretos necesarios para superar una barrera de seguridad.?

e GREM: Gerencia Regional de Educacién de Moquegua.
o SPAM: Es la denominacién del correo _electrénico no solicitado que recibe una

persona. Dichos mensajes, también llamados correo no deseado o correo basura,
suelen ser publicidades de toda clase de productos y servicios. ®

USUARIO: Es quien usa ordinariamente algo. El término, que procede del latin
USUARIUS, hace mencion a la persona que utiliza algun tipo de objeto 0 que es
destinataria de un servicio, ya sea privado o publico. *

MALWARE: Malware es la abreviatura de “Malicious software”, término que
engloba a todo tipo de programa o cddigo informatico malicioso cuya funcién es
dafiar un sistema operativo o causar un mal funcionamiento. Dentro de este grupo
podemos encontrar términos como: Virus informatico, Troyanos (Trojans), Gusanos
(Worm), keyloggers, Botnets, Ransomwares, Spyware, Adware, Hijackers,
FakeAVs, Rootkits, Bootkits, Rogues, etc. ®

! https://definicion.de/correo-electronico/

2 https://definicion.de/contrasena/

3 https://definicion.de/spam/

4 https://definicion.de/usuario/

5 https://www.infospyware.com/articulos/que-son-los-malwares/
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6. DISPOSICIONES GENERALES

e El correo electrénico institucional es un servicio de comunicacién brindado a los
trabajadores de la GREM.

e El correo electrénico institucional es propiedad de la Gerencia Regional de
Educacién de Moquegua y se brinda Unicamente con el propédsito de enviar y recibir
comunicacion relacionada netamente al ambito laboral.

o Los Jefes de Area y/o el Area de Personal, comunicara a la Direccién de Gestion
Administrativa la relacion de trabajadores autorizados para el uso del servicio de
correo electronico institucional para su aprobacién inmediata, y elevarad dicha
relacion por conducto regular al Area de Informatica, para que realice operaciones
tales como: creacion, suspension o eliminacion de cuentas de correo electrdnico
institucional segun sea el caso.

o La cuenta de correo electronico institucional, brindada a trabajadores, estara
vigente hasta la fecha del cese del vinculo laboral del trabajador con la institucion.

e La GREM brindara una cuenta de correo electronico institucional a sus trabajadores
que, por naturaleza de su trabajo, necesiten de dicho servicio de correo electrénico
para la comunicacién con otras personas e instituciones.

e Los usuarios de las cuentas de correo electrénico institucional son responsables de
la utilizacion y de las actividades que se realicen con dicha cuenta.

e La cuenta de correo electronico institucional es personal e intransferible, por tanto,
el trabajador que hace uso de una cuenta de correo electrénico institucional esta
obligado a aceptar y someterse a las normas establecidas por la institucion.

o La GREM garantiza la privacidad de las cuentas de correo electronico institucional
de todos los usuarios, pero en caso de evidenciarse alguna falta grave conforme lo
establece la seccion “7.2” de la presente directiva, el Area de Informatica podra
inhabilitar o suspender dicha cuenta de correo electrénico institucional para luego
informar por conducto regular al usuario, y a su jefe inmediato superior.
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7. DISPOSICIONES ESPECIFICAS

7.1. Buen Uso del Servicio de Correo Electronico Institucional

7.1.1. Equipo del Area de Informatica

Es responsable de la operaciéon y mantenimiento del servicio de correo
electrénico institucional.

Promovera la capacitaciéon al personal, sobre el uso adecuado del
servicio de correo electronico institucional.

7.1.2. Uso de Contraseiias

[ ]

Los usuarios a quienes se les otorgue una cuenta de correo electrénico
institucional, deberan establecer una contrasefia para poder utilizar este
servicio.

Es obligatorio que los usuarios realicen el cambio de contrasefia del
correo electronico institucional en la primera sesidn de su cuenta.

Es responsabilidad del usuario mantener la confidencialidad de su clave
de acceso a la cuenta de correo electrénico institucional.

No se recomienda el uso de contrasefas faciles de deducir, se sugiere
que tenga como minimo 8 caracteres y formada por letras y numeros.

7.1.3. Proceso de Cambio de Contraseiia del Correo Electrénico

En caso de que no disponga de la contrasefia de la cuenta de correo
electronico institucional asignado a su Unidad de Gestién Educativa
Local, o Instituto de Educacion Superior Tecnolégico o Instituto de
Educacién Superior Pedagogico, siga el procedimiento establecido en el
anexo No. 001 de la presente norma.

En caso de ser trabajador de la sede administrativa, y no disponga de la
contrasefia de la cuenta de correo electrénico institucional asignado a su
cargo, siga el procedimiento establecido en el anexo No. 002 de la
presente norma.

7.1.4. Acceso al Servicio de Correo Electronico

Se tiene 3 opciones:

Mediante la pagina web institucional: www.gremoquegua.edu.pe (en la

pagina de Inicio, ir a la parte inferior y hacer clic en el icono

° Mediante la pagina web de mail.google.com:

https://mail.google.com/a/gremoquegua.edu.pe

Directiva para el Buen Uso del Servicio de Correo Electronico Institucional - www.gremoquegua.edu.pe
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e Mediante la pagina web de Gmail (www.gmail.com)

7.1.5. Lectura de Correo Electrénico

o Los usuarios deberan leer obligatoriamente durante la jornada laboral
sSus mensajes.

e Los usuarios deberan eliminar los mensajes innecesarios de su bandeja
de correo electronico.

e Los usuarios no deberan abrir correos electrénicos sospechosos y/o con
archivos adjuntos no solicitados.

e Los usuarios deberan depurar los correos que no sean concernientes a
sus funciones laborales.

7.1.6. Envio de Correo Electronico
e Usar el campo “Asunto” para sintetizar el tema del mensaje.
e Los usuarios deberan expresar las ideas completas, con signos de
puntuacion adecuados, para evitar errores ortograficos, manteniendo las

reglas de cortesia y formalidades de una documentacién escrita.

e Evitar el envio de correos electronicos a personas que no se conoce, a
menos que sea por un asunto oficial que los involucre.

e Antes de enviar un correo electrénico, debera revisar el texto y el
destinatario, con el fin de corregir posibles errores u omisiones.

Suspensioén y/o Eliminacién de Cuentas de Correo Electrdnico

Es responsabilidad del Jefe del Area de Personal, comunicar al Area de
Informatica sobre los trabajadores que dejaron de laborar en la institucion,
para proceder a suspender o eliminar la cuenta de correos electrénicos
institucionales asignados a dichas personas.

7.1.8. Firma de la Cuenta de Correo Electrénico

Es obligatorio que los usuarios configuren una firma, para que se adjunte
automaticamente al mensaje redactado en cada correo electrénico que
envie a un destinatario. ‘ ‘

Se recomienda que la firma contenga la siguiente informacion:

¢ Nombre del remitente

e Cargo
e Direccion
e Teléfono

g

¢ )
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e Logo Institucional

Ejémplo:

Atte.

Prof. José Luis Lépez Bustamante
Director de Gestidn institucional.
Av. San Antonio Norte 3 - C.P.M. San Antonio.

El usuario debe realizar la descarga del logo predisefiado para el érea a su
cargo desde el siguiente enlace:

http://www.gremoquegua.edu.pe/portalgrem/organizacion/firmas

7.1.§; Usb de la Cuenta de Correo Electrénico fuera de las instalaciones de la
Institucién

¢ Los usuarios deben asegurarse de cerrar su sesién adecuadamente una
vez que dejen de utilizar el servicio de correo electronico institucional.

e Los usuarios deben de considerar los riesgos al escribir su cuenta y
contrasefia del correo electronico institucional en un local de acceso
publico.

7.2. Faltas en el Uso del Correo Electrénico Institucional

Usar el servicio de correo electronico institucional para cualquier actividad
lucrativa, comercial o de caracter individual, asi como de proposito fraudulento
0 mensajes no relacionados con la actividad institucional.

La suplantacién o uso no autorizado de algun correo electrénico de otra
persona, sera considerado como una falta grave.

e Enviar o recibir archivos ajenos a la funcién laboral, como son: archivos de
imagenes, musica, videos, juegos u otros similares que no esten autorizados.

¢ Enviar mensajes con informacion oficial recibida de otro usuario a personas no
relacionadas con la institucion.

e Enviar mensajes a foros o redes sociales que comprometan la informacion de
la institucién o violen las leyes del Estado Peruano.

¢ Difundir o distribuir mediante el correo institucional el uso de software pirata.

7]
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e Difundir contenidos inadecuados como por ejemplo: apologia de cualquier
actividad delictiva, pornografia, amenzas, estafas, hostigamiento sexual,
hostilidad laboral, virus informatico o codigo hostil en general.

¢ Enviar archivos con extension: .exe, .pif, .vbs, .cmd, .com, .bat, .hta y similares,
debido a que este tipo de extensiones son propensas a ser utilizadas para la
propagacioén de virus informatico y malware.

e Utilizar el servicio de correo electrénico institucional para enviar informacién
tipificada como sensible por la Ley N° 29733, Ley de Proteccion de Datos
Personales.

e Vincular una cuenta de correo electrénico institucional a redes y sitios sociales
en internet para uso personal, tales como : Facebook, Twitter, Google Plus,
Pinterest y otras.

7.3. Validez Oficial del Correo Electrénico Institucional

El correo electronico institucional es un medio de comunicacion interno oficial y
personal, del mismo rango de los documentos oficiales de comunicacion que
maneja la institucion, por lo tanto, dichas comunicaciones tienen validez oficial y
estan sujetas a responsabilidad funcional y administrativa, conforme a Ley.

7.4. Sobre el Soporte Técnico

Para recibir soporte técnico oportuno el usuario debe enviar el mensaje de ayuda
desde el formulario “contactenos” disponible en la pagina web institucional
www.gremogquegua.edu.pe, accediendo al menu principal contactenos, o remitir
mensaje al correo electronico informatica@gremoquegua.edu.pe. Debe
consignar en el asunto el texto “Soporte Técnico’, en el cuerpo una breve
descripcion del problema. Asi mismo consginar datos personales y nimero de
teléfono para cordinaciones en caso de ser necesario.

8. VIGENCIA

La presente directiva entra en vigencia a partir del dia siguiente de su aprobacion.

DISPOCICIONES COMPLEMENTARIAS

o EI Servicio de correo electronico institucional sera administrado por el Area de
Informatica, quien llevara un control de las cuentas de correo.

e Los usuarios son responsables de cumplir con lo dispuesto en la presente directiva.

e Elincumplimineto de los disposiciones contenidas en la presente directiva, genera
responsabilidad administrativa, y sera sancionado conforme a la normativa vigente
que corresponda, sin perjuicio de las responsabilidades civiles y/o penales a la que
hubiera lugar. ‘
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e El correo electrénico institucional a partir de la aprobacion de la presente directiva,
serd el unico medio de comunicacién oficial, quedando prohibido el uso de cualquier
otra cuenta de correo electrénico que no tenga el dominio @gremoquegua.edu.pe.

e El uso de cuentas de correo electrénico no institucional sera de uso restringido.

e La Oficina de Gestion Administrativa, es la encargada de difundir la presente
directiva a todas las dependencias de la GREM.

e El directorio de correo electronico institucional esta disponible para su consulta en
la pagina web institucional www.gremoquegua.edu.pe, menu principal
organizacion, sub menu Directorio de correo electrénico institucional.
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Anexo*No. 001

CAMBIO U OLVIDO DE CONTRASENA DE LA CUENTA DE CORREO ELECTRONICO INSTITUCIONAL
{UGEL ~ TECNOLOGICO — PEDAGOGICO}

DIRECTOR

El usuario solicita por conducto regular el cambio de
contrasefa.

AREA DE PERSONAL - GREM

A 4

Si no procede el cambio de contrasefia, se comunica
al usuario por conducto regular.

Se comunica al Usuario, la nueva contrasefia por
conducto regular.

El usuario reingresara una nueva contrasefia al
momento de ingresar a su email.

o
@

El usuario debe actualizar los datos de
recuperacion de contrasefia en caso de olvido
{Correo electrénico alternativo y nimero de
teléfono movil).

I N

|
1
|
|
1
|
|
|
|
:
1
1

Evaltia si procede la solicitud.

Si procede la solicitud, se comunica al encargado
del Area de Informatica mediante un email.

Se comunica la nueva contrasefia al Area de
Personal mediante un email.

I
I
I
I
I
I
1
1
|
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1
1
i
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AREA DE INFORMATICA - GREM

__ Procede a realizar el cambio de contrasefa.

«




Anexo No. 002

CAMBIO U OLVIDO DE CONTRASENA DE LA CUENTA DE CORREO ELECTRONICO INSTITUCIONAL
{Trabajadores GREM)

USUARIO AREA DE INFORMATICA - GREM

El usuario (de manera presencial) solicita
cambio de contraseiia.

\ 4

Procede a realizar el cambio de contrasefia.

o

Se entrega nueva contrasefia.

El usuario reingresara una nueva contrasefia al
momento de ingresar a su email.
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